
令和 5年度　修士論文
楕円曲線暗号とその計算機 (PARI/GP)での計算例

について

渡邊　崇弘

2024年 1月 25日

新潟大学大学院自然科学研究科博士前期課程
数理物質科学専攻





概要
本論文は，著者が学部，修士にて学んだ代数的整数論の知識を基盤とし，Joseph H.

Silverman著の The Arithmetic of Elliptic Curves [Sil]を参考にして楕円曲線暗号に関
する内容や計算例についてまとめたものである．なお，2023年 12月にて [Sil]の日本語
訳である [シルヴァーマン] が出版された．代数的整数論については著者が学部からゼミ
で読んできた [Ono]をはじめ [ノイキルヒ]，[藤﨑]も参照してほしい．本論文の特色を 2

つ述べる．1 つ目の特色は楕円曲線の応用の 1 つである楕円曲線暗号を主軸としたこと
である．楕円曲線上の群法則は不明確なものでないにも関わらず，それを用いることで
解くことが困難な楕円曲線離散対数問題 (ECDLP) を作り出すことができた．そのため
Diffie-Hellman 鍵交換や ELGamal 公開鍵暗号を楕円曲線暗号として用いることでより
解読が困難となる．Shanks の小ステップ-大ステップアルゴリズムと Pollardの ρ法は任
意の ECDLPを解くことができるアルゴリズムであり，さらに Semaev，Satoh，Araki，
Smart によるアルゴリズムは |E(Fp)| = p という特別な条件を満たす楕円曲線に対する
ECDLP を容易に解くことができる．2つ目の特色は，計算機である PARI/GP [PARI,

version 2.15.4]を用いた計算例を作成したことである．楕円曲線上の点の計算や群構造の
理解，Semaev，Satoh，Araki，Smartによるアルゴリズムを用いた ECDLPの計算例な
ど広い用途で PARI/GP を用いた．また，実行したコマンドを記載しコメントをつける
ことで，計算例の理解を促し類似の問題に応用できるようにした．
第 1章では，第 2章以降の内容の前提となる知識について必要最低限の準備を行った．

1.1 節ではアフィン多様体，射影多様体に関する定義や定理について紹介した．1.2 節で
は因子の性質についてまとめ，リーマン・ロッホの定理や楕円曲線に関係する事実を紹介
した．
第 2 章では，2.1 節と 2.2 節にて楕円曲線の定義や群法則についてまとめた．また，
楕円曲線論全体の概要については [ST] も参照してほしい．2.3 節では PARI/GP にて
楕円曲線を定義する方法や群法則に基づいた計算例，モーデル・ヴェイユ群 E(Q) の
生成元の計算例などを紹介した．PARI/GP の使用方法や各コマンドの詳細については
[User’s Guide]を参照してほしい．
第 3 章では，楕円曲線暗号に用いられる有限体上の楕円曲線についてまとめた．3.1

節では E(Fq) の位数に関する重要な定理である Hasse の定理を，証明やそれに必要な
知識を含めて紹介した．証明は [Sil] を参考にしている．3.2 節では PARI/GP を用いた
E(Fp)の計算例について紹介した．



第 4章では，楕円曲線暗号や関係するアルゴリズムについて紹介した．暗号理論に関し
ては [コブリッツ]も参照してほしい．4.1節では有名な楕円曲線暗号の手順について，4.2
節では楕円曲線暗号の基となっている ECDLP を解くことができるアルゴリズムについ
て紹介した．4.3 節では特別な場合の ECDLP を解くアルゴリズムと PARI/GP を用い
た計算例を紹介した．
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記号
始めに，本論文で用いる記号や用語について記す．

• N :自然数全体
• Z :有理整数環
• Q :有理数体
• R :実数体
• C :複素数体
• Fq : 位数 q の有限体
• char(K) : 体K の標数
• R× : 環 Rの乗法群
• K× = K\{0} : 体K の乗法群
• Gal (L/K) : 体のガロア拡大 L/K のガロア群
• [L : K] : 体の拡大 L/K の拡大次数
• K : K の代数的閉包 (1つ固定する)

• An = An(K) = {P = (x1, . . . , xn) | xi ∈ K} : n次元アフィン空間
• An(K) = {P = (x1, . . . , xn) ∈ An | xi ∈ K} : AnのK 有理点の集合
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1 準備
この章では，Silverman [Sil, I, II]の内容を参考に，第２章以降で必要となる知識や前

提となるものの一部をまとめる．

1.1 代数多様体・代数曲線
K を完全体，K を K の代数的閉包とする (完全体とは全ての代数拡大が分離拡大とな
る体であった．例えば，Q,Rなどの char(K) = 0となる体 K や，素数 pに対する有限
体 Fp などである)．

定義 1.1. n変数多項式環K[X] = K[X1, . . . , Xn]のイデアルを I ⊂ K[X]とする．
各 I ごとに VIを以下のように定める：

VI := {P ∈ An | f(P ) = 0, ∀f ∈ I} ⊂ An = An(K).

この VI をアフィン代数的集合 (affine algebraic set)という．

定義 1.2. V ⊂ An = An(K)をアフィン代数的集合とする．
V に対するイデアル I(V )を以下のように定める：

I(V ) := {f ∈ K[X] | f(p) = 0, ∀p ∈ V } ⊂ K[X].

さらに I(V ) = 〈g〉 (g ∈ K[X]) となるとき，V を K 上のアフィン代数的集合とい
い V/K と表す．
また V/K のとき，V のK 有理点の集合は V (K) = V ∩ An(K)となる．

定義 1.3. V ⊂ A2 = {P = (x1, x2) | xi ∈ Q}をアフィン代数的集合とする.

V はアフィン多様体 (affinevariety)
def⇐=⇒ I(V ) ⊂ K[X]が素イデアル．

定義 1.4. アフィン多様体 V/Kに対して，V/Kのアフィン座標環 (affinecoordinatering)

を次のように定める：

K[V ] := K[X]/I(V/K).

また，K[V ]の商体K(V )を V/K の関数体 (functionfield)という．
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定義 1.5. アフィン多様体 V に対して，V の次元を次のように定める：

dim (V ) := [K(V ) : K].

定義 1.6. V をアフィン多様体，p ∈ V, I(V ) = (f1, . . . , fn) (f1, . . . , fn ∈ K[X])とする．

V が点 P で非特異 def⇐=⇒
(
∂fi
∂Xj

(P )

)
1≤i≤m, 1≤j≤n

のランクが n− dim (V ).

V が非特異 def⇐=⇒ V が任意の点で非特異．

また，非特異 (nonsingular)であることを滑らか (smooth)であるともいう．

注意 1.7. V が定数ではない 1つの多項式方程式 f(X1, . . . , Xn) = 0で与えられている
とき，dim (V ) = n− 1であることから次の必要十分条件が成り立つ．

P ∈ V が特異点⇔ ∂f

∂X1
(P ) = · · · = ∂f

∂Xn
(P ) = 0.

定義 1.8. V をアフィン多様体，P ∈ V，MP = {f ∈ K[V ] | f(P ) = 0}とする．
MP によるK[V ]の局所環を次のように定める：

K[V ]P := {F ∈ K(V ) | F = f/g であり f, g ∈ K, g(P ) 6= 0}.

K[V ]Pは V の P における局所環 (local ring)ともいう．

アフィン空間を用いて，次の射影曲線を定める．

定義 1.9. 元 (x0, . . . , xn) ∈ An+1(x0 = · · · = xn = 0を除く)に対して，同値関係 ∼ を
以下のように定める：

(x0, . . . , xn) ∼ (y0, . . . , yn)
def⇐=⇒ 0 ≤ ∀i ≤ n, ∃λ ∈ K

×
s.t. xi = λyi.

この同値関係∼を法として定まる集合An+1/ ∼をn次元射影空間 (Projective n-space)

といい，Pn と表す．
この同値関係により定まる同値類 {(λx0, . . . , λxn) | λ ∈ K×} を [x1, . . . , xn] と表し
各 x0, . . . , xnを (x0, . . . , xn)の斉次座標 (homogeneous coordinates)という．

定義 1.10. イデアル I ∈ K[X]を I = (f) (斉次多項式 f ∈ K[X])と表せるとき，
I を斉次イデアル (homogeneous ideal)という．
各斉次イデアル I に対して，

VI := {P ∈ Pn | f(P ) = 0, ∀f ∈ I} ⊂ Pn = Pn(K)
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と定め，VI を射影代数的集合 (projective algebraic set)という．
さらに，各射影代数的集合 V に対して斉次イデアルを I(V ) ⊂ K[X] と表し，

I(V )は {f ∈ K[X] | f : 斉次多項式, f(P ) = 0 (∀P ∈ V )}により生成される．
もしイデアル I(V )が K[X]の斉次多項式により生成されるならば，V はK 上で定義

されているといい V/K と表す．

定義 1.11. PnのK 有理点の集合を次のように定める:

Pn(K) := {[x0, . . . , xn] ∈ Pn | xi ∈ K}.

また，V/K ならば V のK 有理点は

V (K) = V ∩ Pn(K)

となり，一般に

V (K) = {P ∈ V | Pσ = P, ∀σ ∈ Gal (K/K)}

と表せる．

定義 1.12. V ⊂ Pn(K)を射影代数的集合とする．
斉次イデアル I(V ) ⊂ K[X] が素イデアルであるとき，V を射影多様体 (projective

variety)という．

射影多様体 V の次元や関数体などは，アフィン部分多様体 V ∩ An を用いて定める．

定義 1.13. V/K を射影多様体とし，An ⊂ Pn (V ∩ An 6= ∅)とする．
V の次元 (dimension)を dim (V ∩ An)と定める．
また，V の関数体 (function field)をK(V ) := K(V ∩ An)と定める．

定義 1.14. V を射影多様体，P ∈ V とし，An ⊂ Pn (P ∈ An)とする．

V が P で滑らか (smooth)
def⇐=⇒ V ∩ Anが P で滑らか．

また，V の P における局所環 (local ring)は

K[V ]P := K[V ∩ An]P

と定める．

射影多様体間の写像として，次が定められる．
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定義 1.15. V1, V2 ⊂ Pn(K)を射影多様体とする．

ϕ : V1 −→ V2

∈ ∈

P 7−→ [f0(P ), . . . , fn(P )]

(f0, . . . , fn ∈ K(V1), f0, . . . , fnは ∀P ∈ V1において定義されている．)
このような ϕを V1から V2への有理写像 (rational map)という．
V1/K, V2/K であるとき，∀σ ∈ Gal (K/K)に対して

ϕσ(P ) = [fσ0 (P ), . . . , f
σ
n (P )].

また，∀P ∈ V1 に対して

ϕ(P )σ = ϕσ(Pσ).

さらに，ϕとK に対して次のように定める．

ϕがK 上で定義される def⇐=⇒ ∃λ ∈ K
×
s.t. λf0, . . . , λfn ∈ K(V1).

定義 1.16. V1, V2 ⊂ Pn を射影多様体とし，

有理写像ϕ : V1 −→ V2

∈ ∈

P 7−→ [f0(P ), . . . , fn(P )]

(f0, . . . , fn ∈ K(V1), f0, . . . , fnは ∀P ∈ V1において定義されている．)
とする．
次の (1),(2)を満たす関数 g ∈ K(V1)が存在するとき，ϕが P ∈ V1 で正則 (regular)

であると定義する．

1. 各 gfi が P で正則である．
2. 0 ≤ ∃i ≤ n s.t. (gfi)(P ) 6= 0.

このような g が存在するとき，

ϕ(P ) = [(gf0)(P ), . . . , (gfn)(P )]

と表す．g は V1 の各点ごとに異なる場合がある．
有理写像 ϕが ∀P ∈ V1 で正則であるとき，ϕを正則写像 (regular map)という．

以下，曲線とは次元 1の射影多様体を指すこととする．曲線に対しても定義 1.10，定義
1.13，定義 1.14のように定められる．
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定義 1.17. 滑らかな射影曲線 C, p ∈ C に対して
C/K : C がK 上で定義されている．
K(C) : C/K の関数体．
K[C]p : C の P における局所環．

命題 1.18 ([Sil, II.2, Proposition 2.1, page 19]). C を滑らかな射影曲線，V ⊂ PN を多
様体，P ∈ C を滑らかな点，ϕ : C −→ V を有理写像とする．このとき，ϕは P で正則
である．特に C が滑らかならば，ϕは正則写像となる．

定理 1.19 ([Sil, II.2, Theorem 2.3, page 20]). ϕ : C1 −→ C2 を滑らかな射影曲線の正
則写像とする. このとき，ϕは定数または全射となる．

定義 1.20. C1/K,C2/K を滑らかな射影曲線とし，ϕ : C1 −→ C2をK 上で定義された
定数でない有理写像とする．
ϕにより誘導されるK を固定する関数体の単射を

ϕ∗ : K(C2) −→ K(C1)

∈ ∈

f 7−→ f ◦ ϕ

と表す．

定義 1.21. ϕ : C1 −→ C2 をK 上で定義された写像とする．
ϕが定数であるとき，ϕの次数を 0と定義する．
そうでないとき，ϕを有限写像 (finite map)といい，その次数 (degree)は

deg ϕ := [K(C1) : ϕ
∗K(C2)].

体の拡大K(C1)/ϕ
∗K(C2)が分離的，非分離的，純非分離的であるとき，それぞれ ϕが分

離的 (separable)，非分離的 (inseparable)，純非分離的 (purely inseparable)である
という．体の拡大の分離次数 (separable degree)，非分離次数 (inseparable degree)

をそれぞれ degs ϕ,degi ϕと表す．

1.2 因子
定義 1.22. 滑らかな射影曲線 C に対して，次のような形式和

D =
∑
P∈C

nP (P ) (nP ∈ Z,有限個の P ∈ C を除いて nP = 0)
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を C の因子 (divisor)という．D の位数は degD :=
∑
P∈C

nP とする．

C の因子全体の集合は自由アーベル群となるため C の因子群 (divisor group) とい
いDiv(C )と表す．
さらに位数 0の因子は Div(C)の部分群をなし，これをDiv0(C )と表す．
また ∀σ ∈ Gal (K/K)に対して Dσ = D となるとき，D はK 上で定義されていると
いいD/K と表す．
K 上で定義された D からなる群をDivK(C )と表し，さらに位数 0の因子のみで構成
されたものをDiv0

K(C )と表す．

注意 1.23. D = n1(P1) + · · · + nr(Pr)(n1, . . . , nr 6= 0) において，D/K であるために
は P1, . . . , Pr ∈ C(K)である必要はなく，Pσ

i = Pj(1 ≤ i, j ≤ r)であればよい．

特別な因子である主因子を定めるために準備する．

命題 1.24 ([Sil, II.1, Proposition 1.1, page 17]). Cを滑らかな射影曲線とし，点 P ∈ Cで
滑らかとする．
このとき，K[C]Pは離散付値環となる．

K[C]P 上の付値は K[C]Pの極大イデアルであるMPを用いて以下のように定められ，
K(C)上に延長できる．

定義 1.25. C を滑らかな射影曲線とし，点 P ∈ C で滑らかとする．このとき，K[C]P

上の付値は以下のように与えられる．

ordP : K[C]P −→ {0, 1, 2, . . .} ∪ {∞}

∈ ∈

f 7−→ sup{d ∈ Z | f ∈Md
P }.

さらに，ordP (f/g) = ordP (f)−ordP (g)とすることで，以下のように ordP をK(C)に
拡張できる．

ordP : K(C) −→ Z ∪∞.

さらに，ordP (t) = 1 となる関数 t ∈ K(C) を点 P の C に関する一意化変数
(uniformizer)という．これはイデアルMP の生成元となっている．

定義 1.26. C を滑らかな射影曲線，f ∈ K(C)×とする．
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f に関する因子を以下のように定める：

div(f ) :=
∑
P∈C

ordP (f)(P ).

さらに，各 ordP が付値であることから

div : K(C)× −→ Div(C) (アーベル群における準同型写像)

となる．

これらを用いて，主因子を定義する．

定義 1.27. D ∈ Div(C)とする．このとき
D = div (f) (f ∈ K(C)×)となるとき，D を主因子 (principal divisor)という．
また，D1, D2 ∈Div(C) に対して D1 − D2 が主因子となるとき，D1, D2 は線形同値

(linearly equivalent)といい，D1 ∼ D2 と表す．
Cの因子類群 (divisor class group)またはピカール群 (Picard group)とはDiv(C)

の主因子全体からなる部分群 P による

Pic (C) := Div(C)/P

のことであり，Gal (K/K)により定まる Pic (C)の部分群を PicK(C)と表す．

命題 1.28 ([Sil, II.3, Proposition 3.1, page 28]). C を滑らかな射影曲線，f ∈ K(C)×

とすると次が成り立つ．

1. div (f) = 0 ⇔ f ∈ K
×
.

2. deg (div (f) ) = 0.

命題 1.28から主因子がDiv0(C)の部分群をなすと分かるので，次のように定義できる．

定義 1.29. C を滑らかな射影曲線，P を主因子からなるDiv0(C)の部分群とする．
C の次数が 0となる因子からなる因子類群は

Pic0(C) := Div0(C)/P

となる．定義 1.27と同様に，Gal (K/K)により定まる Pic0(C)の部分群を Pic0K(C)と
表す．
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命題 1.28，定義 1.29より Ker (div) = K
×
,Coker (div) = Pic0(C)なので以下の完全

列が成り立つ．

1 −→ K
× −→ K(C)×

div−→ Div0(C) −→ Pic0(C) −→ 0　 (exact).

これは，これまで学んできた代数的整数論における分数イデアル aに関する完全列と類
似している．

1 −→ o×K −→ K× −→ IK −→ HK −→ 1　 (exact).

ここから，曲線に関する代数幾何学において基本的な定理であるリーマン・ロッホの定
理のための準備をする．

定義 1.30. C を滑らかな射影曲線とする．
∀p ∈ C に対して nP ≥ 0となるとき，D =

∑
P∈C

nP (P )が正の数であるといい，D ≥ 0

と表す．さらに，∀D1, D2 ∈Div(C)に対して D1 −D2 ≥ 0であるとき D1 ≥ D2 と定め
る．これは，Div(C)上の半順序となる．

定義 1.31. C を滑らかな射影曲線，D ∈ Div(C)とする．
次のように有限次元K ベクトル空間を定める：

L(D) := {f ∈ K(C)× | div(f) ≥ −D} ∪ {0}.
次元は l(D) = dimK L(D)と表す．

命題 1.32 ([Sil, II.4, Proposition 4.2 (a), page 30]). C を滑らかな射影曲線とする．こ
のとき，ΩC は 1次元K(C)ベクトル空間である．

注意 1.33 ([Sil, II.4, Remark 4.4, page 32]). ω1, ω2 ∈ ΩC を 0でない微分形式とする．
このとき命題 1.32より

∃f ∈ K(C)× s.t. ω1 = fω2

となるので

div(ω1) = div(f) + div(ω2)

である．

注意 1.33より，滑らかな射影曲線 C での標準因子は定義 1.34のように定められる．
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定義 1.34. C を滑らかな射影曲線，ΩC を C における微分形式の集合とする．
このとき ∀ω ∈ ΩC\{0} に対して，div (ω) の Pic (C) における像を C 上の標準因子
類 (canonical divisor class) といい，この因子類に含まれる任意の因子を標準因子
(canonical divisor)という．

定理 1.35 (リーマン・ロッホの定理，Riemann-Roch theorem). C を滑らかな射影
曲線，KCを C 上の標準因子とする．このとき，∀D ∈ Div(C)に対して

l(D)− l(KC −D) = degD − g + 1

となる g ≥ 0 (g ∈ Z)が存在する．この g を C の種数 (genus)という．

リーマン・ロッホの定理を用いることで，因子Dと種数 g に関する性質を証明できる．

系 1.36 ([Sil, II.5, Corollary 5.5, page 35]). C を滑らかな射影曲線，KCを C 上の標準
因子，g を C の種数とする．
このとき，次の (1)～(3)が成り立つ．

1. l(KC) = g．
2. KC = 2g − 2．
3. degD > 2g − 2 ⇒ l(D) = degD − g + 1．

これらの性質は，次の章で定義する楕円曲線に関する事実を証明する際に用いられるも
のである．[Sil, III.3, pages 58–66]を参照．
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2 楕円曲線
この章では，2.1節と 2.2節にて Silverman [Sil, III]の内容を参考に，楕円曲線の定義や

群法則についてまとめる．さらに，2.3節にて PARI/GP [PARI, version 2.15.4]を用い
てモーデル・ヴェイユ群での計算や整数点に関する計算例を紹介する．PARI/GPの使用
方法や各種コマンドについては [User’s Guide]を参照．また，Magmaや Sage等の様々
な計算機の使用を軸とした楕円曲線の計算に関しては [横山 1]を，特にMagmaを用いる
際の文法やプログラムに関しては [横山 2]を参照．

2.1 楕円曲線の定義
定義 2.1. 種数 1の滑らかな射影曲線 E ,点 O ∈ E に対して
組 (E,O)を楕円曲線 (elliptic curve)という.

また，E の定義方程式の全ての係数がK の元かつ O ∈ E(K)であるとき
E はK上で定義されているといい E/Kと表す.
このとき，E はK 上の楕円曲線であるともいう.

K 上の楕円曲線 (E,O)は

ϕ : E −→ P2, ϕ = [x, y, 1] (ϕ(O) = [0, 1, 0])

という写像により,次の滑らかな射影曲線 C と同型となる.

C : Y 2Z + a1XY Z + a3Y Z
2 = X3 + a2X

2Z + a4XZ
2 + a6Z

3 (2.1)

(a1, . . . , a6 ∈ K).

この方程式をワイエルシュトラス形式 (Weierstrass form)という.

x = X
Z , y = Y

Z とすることで方程式 (2.1)は次のように簡略化できる.

y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6. (2.2)

char (K) 6= 2ならば，方程式 (2.2)に次の代入

y 7−→ 1

2
(y − a1x− a3)

を行うことで，次のように項を減らすことができる．

y2 = 4x3 + b2x
2 + 2b4x+ b6. (2.3)
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(b2 = a21 + 4a2, b4 = 2a4 + a1a3, b6 = a23 + 4a6).

さらに char (K) 6= 2, 3ならば，方程式 (2.3)に次の代入

(x, y) 7−→
(
x− 3b2

36
,
y

108

)
を行うことで，次のようにより項を減らすことができる．

y2 = x3 − 27c4x− 54c6

(c4 = b22 − 24b4, c6 = −b32 + 36b2b4 − 216b6).

ここから，どのようなワイエルシュトラス形式で与えられた射影曲線が非特異かどうか
に着目する．
ワイエルシュトラス形式で与えられた E に対して

∆E := −b22b8 − 8b34 − 27b26 + 9b2b4b6

を定め，E の判別式という．
また，c4, c6を用いて表すと 1728∆E = c34 − c26 となる．

命題 2.2 ([Sil, III.1, Proposition 1.4, pages 45–47]). ワイエルシュトラス形式で与えら
れた E に対して，次が成り立つ．

1. E は非特異である⇔ ∆E 6= 0.

2. E は節点を持つ⇔ ∆E = 0, c4 6= 0.

3. E は尖点を持つ⇔ ∆E = c4 = 0.

このことから，

ワイエルシュトラス形式で与えられた E が楕円曲線⇔ ∆E 6= 0

となる．

例 2.3. K 上の射影曲線である

EA : y2 +Axy = x3

において，b2 = A2, b4 = 0, b6 = 0, b8 = 0 なので ∆EA
= 0 となるから EA は楕円曲線

でない．さらに c4 = A4 なので A = 0のとき尖点を持ち，A 6= 0のとき節点を持つと分
かる.
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例 2.4. K 上の射影曲線である
EB : y2 +By = x3

において，b2 = 0, b4 = 0, b6 = B2, b8 = 0なので∆EA
= −33B4となるから char(K) 6= 3

かつ B 6= 0ならば，EB は楕円曲線である．

2.2 群法則
この節では楕円曲線 E に演算 ⊕を導入して群構造を定める．この ⊕を幾何的に説明す
ると，以下のようになる．
E : K 上の楕円曲線，P,Q ∈ E，
L1 : P,Qを通る直線 (P = Qならば P の接線)，R ∈ E : E と L1の交点．
これらに対して L2を Rと Oを通る直線とすると，L2と E の 3つ目の交点は P ⊕Qで
ある．さらに (P ⊕Q)⊕R = O である．

次に，以下のように E 上の演算として定めることができる．

定義 2.5. K 上の楕円曲線 E : y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6.

E 上の点 P = (x1, y1), Q = (x2, y2)に対して，次のように演算⊕と	を定める：
• 	P = (x1,−y1 − a1x1 − a3).

• P ⊕Q = (λ2 + a1λ− a2 − x1 − x2,−λx3 − a1x3 − ν − a3).

λと ν は以下のように定める：

x1 6= x2のとき，λ =
y2 − y1
x2 − x1

, ν =
y1x2 − y2x1
x2 − x1

x1 = x2のとき，λ =
3x21 + 2a2x1 + a4 − a1y1

2y1 + a1x1 + a3
, ν =

−x31 + a4x1 + 2a6 − a3y1
2y1 + a1x1 + a3

.

このとき E は加法⊕により，単位元を無限遠点 O,P の逆元を	 P とし結合法則と交換
法則を満たすアーベル群となる[Sil, III.2, Proposition 2.2, pages 51–52].

さらに，E 上の有理点全体の集合である E(K)もアーベル群なので, E(K)は E の部分
群である[Sil, III.2, Proposition 2.2, pages 51–52].

この E(K)は以下のように呼ばれている．

定義 2.6. K 上の楕円曲線 E に対して
E(K) = {(x, y) ∈ E | x, y ∈ K} ∪ {O}
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をモーデル・ヴェイユ群 (Mordell-Weil group)という．

また，⊕を用いた次の表記法を定める．

定義 2.7. m ∈ Z, P ∈ E に対して
• [m]P := P ⊕ · · · ⊕ P︸ ︷︷ ︸

m 個

　 (m > 0).

• [m]P := 	P 	 · · · 	 P︸ ︷︷ ︸
|m| 個

　 (m < 0).

• [m]P := O 　 (m = 0).

補題 2.8 ([Sil, III.2, Group Law Algorithm 2.3, pages 53–54], [Sil, III, Exercise 3.25,

page 110]). P = (x, y) ∈ E に対して，[2]P の x座標 x([2]P )，y 座標 y([2]P )はそれぞ
れ
x([2]P ) =

x4 − b4x
2 − 2b6x− b8

4x3 + b2x2 + 2b4x+ b6
,

y([2]P ) =
2x6 + b2x

5 + 5b4x
4 + 10b6x

3 + 10b8x
2 + b2b8x− b4b6x+ b4b8 − b26

(2y + a1x+ a3)3
,

となる.

2.3 計算機 (PARI/GP)を用いた整数点に関する計算例
この節では，計算機 PARI/GP [PARI, version 2.15.4]を用いた楕円曲線の整数点や演
算 ⊕ に関する計算例を紹介する. 各種コマンドについては [User’s Guide, 3.15 Elliptic

curves, pages 506–558]を参照．
まず，PARI/GPにて Q上の楕円曲線 E : y2 + a1xy + a3y = x3 + a2x

2 + a4x+ a6

を定義するには E=ellinit([a1, a2, a3, a4, a6],D=1);と入力する．D = 1は E が Q上
で定義されていることを表している．
また，a1 = a2 = a3 = 0ならば ellinit([a4, a6],D=1);のみ入力すればよく，

Fp上 (p : 素数)で定義する場合は D = pとする.さらに Q上で定義する場合は
E=ellinit([a1, a2, a3, a4, a6]);，E=ellinit([a4, a6]);のようにD = 1を省略できる.

例 2.9. Q上の楕円曲線 E : y2 = x3 +8を用いて，PARI/GPでの計算方法を紹介する．
E は以下のように入力して定義できる.
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gp > E=ellinit([0,8]); \\ Eを定義
gp > E.disc \\ Eの判別式を計算
-27648

E を定めた後は，E に関する値を求められる．上記では E の判別式は− 27648である
ことを示している．
次に，E 上の整数点や演算 ⊕に関する計算を行ってみる.

gp > for(a=-100000000,100000000,\

b=ellordinate(E,a);if(b,c=[a,b[1]];print(c)))

[1, 3]

[2, 4]

[46, 312]

これは −100000000 ≤ x ≤ 100000000, 0 ≤ y において (x, y) ∈ E となる整数点を示し
ており，楕円曲線を表す式において y2 であることを考慮すると，
(1,±3), (2,±4), (46,±312) ∈ E が E 上の整数点であると分かる.

gp > for(a=-5,5,b=ellmul(E,[1,3],a);print(b))

[-4519919/6651241, -47556428853/17153550539]

[31073/2704, -5491823/140608]

[433/121, 9765/1331]

[-7/4, 13/8]

[1, -3]

[0]

[1, 3]

[-7/4, -13/8]

[433/121, -9765/1331]

[31073/2704, 5491823/140608]

[-4519919/6651241, 47556428853/17153550539]

これは，上から [−5](1, 3), . . . , [5](1, 3)の値が出力されている.
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gp > elladd(E,[1,-3],[46,312]) \\ (1,-3)⊕(46,312)を計算
[2, -4]

gp > ellsub(E,[1,-3],[46,312]) \\ (1,-3)	(46,312)を計算
[34/225, -9548/3375]

これは ⊕と	による計算を行っており
(1,−3)⊕ (46, 312) = (2,−4)と (1,−3)	 (46, 312) =

(
34
225 ,

−9548
3375

)が分かる.

例 2.10 ([Sil, III.2, Example 2.4, page 55]). まず，E : y2 = x3 + 17と

P1 = (−2, 3)

P2 = (−1.4)

P3 = (2, 5)

P4 = (4, 9)

P5 = (8, 23)

P6 = (43, 282)

P7 = (52, 375)

P8 = (5234, 378661)

を定義する．

gp > E=ellinit([0,17]); \\ E を定義
gp > P1=[-2,3]; \\ P1 を定義
gp > P2=[-1,4]; \\ P2 を定義
gp > P3=[2,5]; \\ P3 を定義
gp > P4=[4,9]; \\ P4 を定義
gp > P5=[8,23]; \\ P5 を定義
gp > P6=[43,282]; \\ P6 を定義
gp > P7=[52,375]; \\ P7 を定義
gp > P8=[5234,378661]; \\ P8 を定義

次に，整数点 (x, y) ∈ E を計算してみる．

gp > for(a=-100000000,100000000,\

b=ellordinate(E,a);if(b,c=[a,b[1]];print(c)))
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[-2, 3]

[-1, 4]

[2, 5]

[4, 9]

[8, 23]

[43, 282]

[52, 375]

[5234, 378661]

[Sil, III.2, Example 2.4] にて整数点が ±P1,±P2,±P3,±P4,±P5,±P6,±P7,±P8 の
16個のみであると知られているので，全ての整数点を得ることができた．さらに [Sil, II

I.2, Example 2.4]において，任意の P ∈ E(Q)は，あるm,n ∈ Zにより

P = [m]P1 ⊕ [n]P3

と表せること，つまり

E(Q) = 〈P1, P3〉 ' Z2

であることを紹介している．P4, P5, P7 については [Sil, III.2, Example 2.4]でも紹介され
ているが，P2, P6, P8 についても次のように表すことができる．

P1 = P1,

P2 = [−2]P1 ⊕ P3,

P3 = P3,

P4 = [1]P1 ⊕ [−1]P3,

P5 = [−2]P1,

P6 = [−1]P1 ⊕ [2]P3,

P7 = [3]P1 ⊕ [−1]P3,

P8 = [−4]P1 ⊕ [3]P3.

さらに，PARI/GPを用いてこれらが正しいことを以下のように確認できる (PARI/GP

では==を用いることで，等しいか確認でき，trueならば 1，falseならば 0が出力される)．

gp > P1==elladd(E,ellmul(E,P1,1),ellmul(E,P3,0)) \\ P1 と [1]P1 ⊕ [0]P3 が
等しいか確認
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1

gp > P2==elladd(E,ellmul(E,P1,-2),ellmul(E,P3,1)) \\ P2 と [−2]P1 ⊕ [1]P3

が等しいか確認
1

gp > P3==elladd(E,ellmul(E,P1,0),ellmul(E,P3,1)) \\ P3 と [0]P1 ⊕ [1]P3 が
等しいか確認
1

gp > P4==elladd(E,ellmul(E,P1,1),ellmul(E,P3,-1)) \\ P4 と [1]P1 ⊕ [−1]P3

が等しいか確認
1

gp > P5==elladd(E,ellmul(E,P1,-2),ellmul(E,P3,0)) \\ P5 と [−2]P1 ⊕ [0]P3

が等しいか確認
1

gp > P6==elladd(E,ellmul(E,P1,-1),ellmul(E,P3,2)) \\ P6 と [−1]P1 ⊕ [2]P3

が等しいか確認
1

gp > P7==elladd(E,ellmul(E,P1,3),ellmul(E,P3,-1)) \\ P7 と [3]P1 ⊕ [−1]P3

が等しいか確認
1

gp > P8==elladd(E,ellmul(E,P1,-4),ellmul(E,P3,3)) \\ P8 と [−4]P1 ⊕ [3]P3

が等しいか確認
1

ここで，PARI/GPにてモーデル・ヴェイユ群 E(Q)の生成元を計算してみる．

gp > ellgenerators(E) \\ E(Q)の生成元を計算
[[-2, 3], [-1, 4]]

上記の出力から

E(Q) = 〈P1, P2〉 ' Z2
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と表せることが分かる．さらに，既に
P3 = [2]P1 ⊕ P2,

P2 = [−2]P1 ⊕ P3

であることが分かっているので，P1, . . . , P8 は次のように P1 と P2 でかける．

P1 = P1,

P2 = P2,

P3 = [2]P1 ⊕ P2,

P4 = [−1]P1 ⊕ [−1]P2,

P5 = [−2]P1,

P6 = [3]P1 ⊕ [2]P2,

P7 = P1 ⊕ [−1]P2,

P8 = [2]P1 ⊕ [3]P2.

最後に，PARI/GPを用いてこれらが正しいことを確認してみる．

gp > P1==elladd(E,ellmul(E,P1,1),ellmul(E,P2,0)) \\ P1 と [1]P1 ⊕ [0]P2 が
等しいか確認
1

gp > P2==elladd(E,ellmul(E,P1,0),ellmul(E,P2,1)) \\ P2 と [0]P1 ⊕ [1]P2 が
等しいか確認
1

gp > P3==elladd(E,ellmul(E,P1,2),ellmul(E,P2,1)) \\ P3 と [2]P1 ⊕ [1]P2 が
等しいか確認
1

gp > P4==elladd(E,ellmul(E,P1,-1),ellmul(E,P2,-1)) \\ P4 と [−1]P1 ⊕
[−1]P2 が等しいか確認
1

gp > P5==elladd(E,ellmul(E,P1,-2),ellmul(E,P2,0)) \\ P5 と [−2]P1 ⊕ [0]P2

が等しいか確認
1

gp > P6==elladd(E,ellmul(E,P1,3),ellmul(E,P2,2)) \\ P6 と [3]P1 ⊕ [2]P2 が
等しいか確認
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1

gp > P7==elladd(E,ellmul(E,P1,1),ellmul(E,P2,-1)) \\ P7 と [1]P1 ⊕ [−1]P2

が等しいか確認
1

gp > P8==elladd(E,ellmul(E,P1,2),ellmul(E,P2,3)) \\ P8 と [2]P1 ⊕ [3]P2 が
等しいか確認
1

例 2.11. E : y2 = x3 + 5x+ 11に対して，整数点 (x, y) ∈ E を計算してみる．

gp > E=ellinit([5,11]); \\ E を定義
gp > for(a=-100000000,100000000,\

b=ellordinate(E,a);if(b,c=[a,b[1]];print(c)))

gp >

上記の例では，−100000000 ≤ x ≤ 100000000において (x, y) ∈ E となる整数点が存
在しない. 実際，E(Q) = {O}であることが以下のように確かめられる．

gp > E=ellinit([5,11]); \\ E を定義
gp > ellgenerators(E) \\ E(Q)の生成元を計算
[]
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3 有限体上の楕円曲線
この章では，3.1 節にて Silverman [Sil, III, V] の内容を参考に，有限体上の楕円曲線

E/Fq における E(Fq)の位数に関する重要な定理である Hasseの定理 (定理 3.9)を紹介
する．3,2 節では E(Fp) の構造を理解することを目的とした計算機 (PARI/GP) の活用
例について紹介する．また，Hasseの定理は E. Artinが自身の学位論文にて予想し，H.

Hasseが 1933年に証明したものである．

3.1 Hasseの定理
Hasseの定理の証明を紹介する前に，必要な定義や定理を記載する．

系 3.1 ([Sil, III.5, Corollary 5.5, page 79]). E/Fq (q = pk, k ∈ N), ϕqを q 乗フロベニウ
ス写像，m,n ∈ Zとする．このとき

f : E −→ E

∈ ∈

P 7−→ [m]P + [n]P
が分離的である⇔ p 6 |m.

特にm = 1, n = −1のとき，つまり id− ϕq は分離的である．

定義 3.2. E1, E2 を楕円曲線とする．

ϕが E1から E2への同種写像 (Isogeny)
def⇐=⇒ 正則写像ϕ : E1 −→ E2 (ϕ(O) = O).

E1と E2が同種 (Isogenous)
def⇐=⇒ 同種写像ϕ : E1 −→ E2 (ϕ(E1) 6= {O})が存在する．

定理 1.19より同種写像 ϕは定数または全射となると分かり，ϕ(O) = O より

同種写像ϕはゼロ写像または全射

となる．このことから，ゼロ写像以外の任意の同種写像は曲線間の有限写像である. さら
に定義 1.21と同様に，ゼロ写像でない同種写像 ϕ : E1 −→ E2から

ϕ∗ : K(E2) −→ K(E1)

を得る．ϕの次数 (degree)を

deg ϕ := [K(E1) : ϕ
∗K(E2)]
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と表し,体の拡大K(E1)/ϕ
∗K(E2)が分離的，非分離的，純非分離的であるとき，それぞれ

ϕが分離的 (separable)，非分離的 (inseparable)，純非分離的 (purely inseparable)

であるといい，体の拡大の分離次数 (separable degree)，非分離次数 (inseparable

degree)をそれぞれ degs ϕ,degi ϕと表す．

定理 3.3 ([Sil, III.4, Theorem 4.10, page 72]). ϕ : E1 −→ E2 をゼロ写像でない同種写
像とする．このとき，

ϕが分離的⇒ ϕは不分岐，|Kerϕ| = degϕ，K(E1)/ϕ
∗K(E2)がガロア拡大．

定理 3.4 ([Sil, III.3, Theorem 3.6, page 64]). E/K を楕円曲線とする．
E上の演算である ⊕ : E × E −→ E,	 : E −→ E は正則写像となる．

楕円曲線 E1から E2への同種写像全体を

Hom(E1, E2) := {f | f : E1 −→ E2,同種写像 }

と表す．
楕円曲線はアーベル群なのでそれらの間の写像も群を作り，2 つの同種写像 ϕ, ψ ∈

Hom(E1, E2)の和は

(ϕ+ ψ)(P ) = ϕ(P )⊕ ψ(P )

と定義され，定理 3.4より ϕ+ ψ は正則写像であり

(ϕ+ ψ)(O) = ϕ(O)⊕ ψ(O) = O

より ϕ+ ψ は同種写像となるから,この加法によりHom(E1,E2)は群となる.

さらに，E1 = E2 ならば同種写像の合成を行えるため，

(ϕψ)(P ) = ϕ(ψ(P ))

を乗法とする環である.

定義 3.5. E を楕円曲線とする．
E の自己準同型環 (endomorphism ring)を

End(E) := Hom(E,E) = {f | f : E −→ E,同種写像 }

と表す．また，End(E) の単元は E の自己同型群 (automorphism group) をなし，
Aut(E)と表す．
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定義 3.6. A をアーベル群 とする．次の (1), (2) を満たす d : A −→ R を二次形式
(quadratic form)という．

1. ∀α ∈ A , d(α) = d(−α).

2.

ペアリング A×A −→ R
∈ ∈

(α, β) 7−→ d(α+ β)− d(α)− d(β)

が双線形である．

さらに，次の (3), (4)を満たす二次形式 dを正定値 (positive definite)という．
3. ∀α ∈ A , d(α) ≥ 0.

4. d(α) = 0 ⇔ α = 0.

系 3.7 ([Sil, III.6, Corollary 6.3, page 85]). E1, E2 を楕円曲線とする．このとき

次数写像 deg : Hom(E1, E2) −→ Z

∈ ∈

ϕ 7−→ [K(C1) : ϕ
∗K(C2)]

は正定値二次形式である．

補題 3.8 ([Sil, V.1, Lemma 1.2, page 138]). A : アーベル群，d : A −→ Z : 正定値二次
形式とする．このとき
∀ψ, ϕ ∈ Aに対して

|d(ψ − ϕ)− d(ϕ)− d(ψ)| ≤ 2
√
d(ϕ)d(ψ)

となる．

これらを用いることで，Hasseの定理は以下のように証明できる．

定理 3.9 (Hasse). 楕円曲線 E/Fq，char(Fq) = pに対して，次が成り立つ．∣∣|E(Fq)| − q − 1
∣∣ ≤ 2

√
q

証明. ϕq を q 乗フロベニウス写像とする．
このとき，∀P ∈ E(Fq)に対して

P ∈ E(Fq) ⇔ ϕq(P ) = P

となるので，E(Fq) = Ker (id− ϕ)となる．
ここで，id−ϕq は系 3.1より分離的である．さらに定理 3.3より

|E(Fq)| = |Ker (id− ϕ)| = deg (id− ϕ).
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系 3.7 より End(E) 上の次数関数は正定値二次形式であり degϕ = q なので，補題 3.8

より∣∣|E(Fq)| − q − 1
∣∣ = | deg (id− ϕq)− deg (ϕq)− deg (id)| ≤ 2

√
d(ϕq)d(id) = 2

√
q.

Hasseの定理から分かる重要な内容は，E(Fq)に含まれる点がほとんど q+1個であり,

誤差の範囲は±2
√
q個であるということである．また，E(Fq)を計算するアルゴリズムと

して Schoofのアルゴリズム (Schoof’s Algorithm)があり，E(Fq)の値をO
(
(log q)8

)
ステップ (定義 4.12) で計算する．[Sil, XI.3, Schoof’s Algorithm 3.1, pages 373–375]

を参照．さらに，Schoof のアルゴリズムの計算コストを下げたアルゴリズムの詳細と
PARI/GPへの実装に関しては [安田 2]を参照．

3.2 計算機 (PARI/GP)を用いた E(Fp)の計算例
E(Fp)を計算する方法の 1つとして，計算機 PARI/GPによる方法を紹介する．以下，

E.no, E.cyc, E.genというコマンドを用いて具体例を示しながら紹介する．

例 3.10. 例 2.9での楕円曲線 E : y2 = x3 + 8を F17 上で考える．

gp > E=ellinit([0,8],D=17); \\ E を定義
gp > E.no \\ E(F17)の位数を計算
18

gp > E.cyc \\ E(F17)の構造を計算
[18]

gp > E.gen \\ E(F17)の生成元を計算
[[Mod(1, 17), Mod(3, 17)]]

E.no に対する出力から |E(F17)| = 18，E.cyc に対する出力から E(F17) ' Z/18Z，
E.genに対する出力から E(F17) = 〈(1, 3)〉であると分かる．
実際に [1](1, 3), . . . , [18](1, 3)を計算すると以下のようになる．

for(a=1,18,b=ellmul(E,[1,3],a);print(b)) \\ [1](1, 3), . . . , [18](1, 3)の計算
[Mod(1, 17), Mod(3, 17)]
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[Mod(11, 17), Mod(9, 17)]

[Mod(4, 17), Mod(2, 17)]

[Mod(14, 17), Mod(7, 17)]

[Mod(3, 17), Mod(16, 17)]

[Mod(0, 17), Mod(12, 17)]

[Mod(12, 17), Mod(11, 17)]

[Mod(2, 17), Mod(4, 17)]

[Mod(15, 17), Mod(0, 17)]

[Mod(2, 17), Mod(13, 17)]

[Mod(12, 17), Mod(6, 17)]

[Mod(0, 17), Mod(5, 17)]

[Mod(3, 17), Mod(1, 17)]

[Mod(14, 17), Mod(10, 17)]

[Mod(4, 17), Mod(15, 17)]

[Mod(11, 17), Mod(8, 17)]

[Mod(1, 17), Mod(14, 17)]

[0]

例 3.11. 例 2.11での楕円曲線 E : y2 = x3 + 5x+ 11を F31 上で考える．

gp > E=ellinit([5,11],D=31); \\ E を定義
gp > E.no \\ E(F31)の位数を計算
36

gp > E.cyc \\ E(F31)の構造を計算
[12, 3]

gp > E.gen \\ E(F31)の生成元を計算
[[Mod(8, 31), Mod(25, 31)], [Mod(20, 31), Mod(19, 31)]]

これらより，|E(F31)| = 36，E(F31) ' Z/12Z ⊕ Z/3Z，E(F31) = 〈(8, 25), (20, 19)〉
であると分かる．
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4 楕円曲線の暗号への応用
この章では Silverman [Sil, XI]の内容を参考に，4.1節では ECDLPにより暗号を生成

するアルゴリズムを，4.2節では DLPを解くためのアルゴリズムの概要を紹介している．
さらに，4.3 節では特別な場合の ECDLP を解くアルゴリズムの概要を紹介し，[PARI,

ver 2.15.4]を用いた計算例を示している．

4.1 有限体上の楕円曲線を用いた暗号
1976年に Diffieと Hellmanにより公開鍵暗号というアイデアが発明され，そこに数学
を応用することで次のような実用的な暗号が発明された．
有名なものとして，まずRSA暗号 (RSA cryptosystem)が存在する．これは 1977

年に Rivest, Shamir, Adleman により公開されたものであり，大きな数の因数分解の
難しさを利用した暗号である．次により解読が困難 (つまり難しい問題を基にした) な
暗号として，Diffieと HellmanによるDiffie-Hellman鍵交換 (Diffie-Hellman Key

Exchange) (アルゴリズム 4.5)や ELGamalによる ELGamal公開鍵暗号 (ELGamal

Public Key cryptosystem) (アルゴリズム 4.9)が発明された．これらは元々，F×
q (q =

pk, k ∈ Z)における DLP (定義 4.1)を基にした暗号であった．しかし，KoblitzとMiller

が基にする問題を ECDLP (定義 4.2)置き換えたことで，楕円曲線暗号 (elliptic curve

cryptography)が作り出された．

定義 4.1 (離散対数問題 (DLP)). Gを群，x, y ∈ G (y ∈ 〈x〉)とする．

xm = y

を満たす m ≥ 1を決定する問題を離散対数問題 (Discrete Logarithm Problem) と
いう．また，DLPと表される．

定義 4.2 (楕円曲線離散対数問題 (ECDLP)). E/Fqを楕円曲線，P,Q ∈ E(Fq) (Q ∈ 〈P 〉)
とする．

[m]P = Q

を満たす m ≥ 1 を決定する問題を楕円曲線離散対数問題 (Elliptic Curve Discrete

Logarithm Problem) という．また，ECDLPと表される．
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定義 4.3. 関数 f(n), g(n) > 0 (∀n ∈ N)に対して，f(n) < Cg(n)となる定数 C が存在
するとき，f(n) = O(g(n))と表す．

任意の群 G に対する DLP を解くことができるアルゴリズムとして Shanks の小ス
テップ-大ステップアルゴリズム (Shanks’s Babystep-Giantstep Algorithm)(アル
ゴリズム 4.14)，Pollardの ρ法 (Pollard’s ρ algorithm)(アルゴリズム 4.16) が存在
し,これらにより O(

√
q)ステップで解くことができる.しかし用いられている群によって

より短時間で解ける場合がある．次の 3つの例が有名なものである．

例 4.4 ([Sil, XI.4, Example 4.1, page 377]). q = pk (k ∈ Z)とする．

1. G = F+
q

DLPは xm = y(x, y ∈ Fq)の解mを求めることになる.
Fqにおける x の逆元 を求めれば解け，ユークリッドの互除法を用いることで
O(log(q))ステップで解くことができる．

2. G = F×
q

DLPは xm = y(x, y ∈ F×
q )の解mを求めることになる.

指数解析法を用いることで exp

(
c

√(
log(q)

)(
log(log(q))

)2)
(cは小さい絶対定数)

ステップで解くことができる．
3. G = E(Fq)

DLPは定義 4.2での ECDLPとなる．
一般的に最短の解法が Shanksの小ステップ-大ステップアルゴリズム (アルゴリズ
ム 4.14)，Pollard の ρ 法 (アルゴリズム 4.16) であり，解くことが難しい問題と
なる．
E/Fp (pは素数, p ≥ 3) において |E(Fp)| = pとなる場合は特別な解法があり,4.3

節で紹介する．

次の 2つのアルゴリズムは任意の群 Gに対して用いることができるが，E(Fq)を用い
た楕円曲線暗号の場合を紹介する．例 4.4でも触れたように，ECDLPを用いた暗号は解
読の困難性が高い．また，暗号の概要に現れるアリスとボブとは，一般的に暗号の送信者
と受信者として用いられる人名である．

アルゴリズム 4.5 (Diffie-Hellman鍵交換, [Sil, XI.4, Diffie-Hellman Key Exchange 4.2,

page 378]). 以下の手順により，アリスとボブは楕円曲線上のある点を，事前にその点を
知らずに安全に交換できる．
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1. アリスとボブの間で，有限体 Fq，楕円曲線 E/Fq，点 P ∈ E(Fq)を一致させる．
2. アリスは秘密にする a ∈ Zを選び，点 A = [a]P ∈ E(Fq)を計算する．
3. ボブは秘密にする b ∈ Zを選び，点 B = [b]P ∈ E(Fq)を計算する．
4. アリスとボブは安全とは限らない通信回路で Aと B を交換する．
5. アリスは [a]B = [ab]P，ボブは [b]A = [ab]P を計算する．

以上により，アリスとボブは値 [ab]P を共有できる．

Diffie-Hellman鍵交換 (アルゴリズム 4.5)の安全性に関係する点として，注意 4.6，注
意 4.7を挙げられる．

注意 4.6 ([Sil, XI.4, Remark 4.3.2, page 378]). アリスとボブで一致させる P ∈ E(Fq)

は，P の位数が大きな素数で割り切れることが重要である．その理由の 1 つとして，
Pohligと Hellmanによる中国式剰余定理を用いたアルゴリズム (Pohlig-Hellmanアルゴ
リズム)により，ECDLPを解く時間は P の位数を割り切る最大の素数にのみ依存すると
いう事実がある．

注意 4.7 ([Sil, XI.4, Remark 4.3.4, page 378]). アリスとボブの通信を盗聴し値 [ab]P

を得たい人物イヴについて考える．イヴは有限体 Fq，楕円曲線 E/Fq，点 P ∈ E(Fq)，
A ∈ E(Fq)，B ∈ E(Fq) を知ることができる．ここから [ab]P を得る方法として次の 2

つが考えられる．

1. A = [a]P，B = [b]P を ECDLPとして解き，値 a, bを得て，[ab]P を計算する．
2. 点 P，A = [a]P，B = [b]P から直接 [ab]P を求める (定義 4.8 での問題に帰着
する)．

しかし，楕円曲線 Diffie-Hellman 問題 (定義 4.8) を解く方法として現在知られているも
のは，A = [a]P，B = [b]P を解いて値 a, bを得る方法のみなのでイヴは値 a, bを知る必
要がある．つまり (1)の方法を行うしかない．

定義 4.8 (楕円曲線 Diffie-Hellman 問題). E(Fq)上で 3つの点 P，[a]P，[b]P が与えら
れる．点 [ab]P を計算せよ．

ELGamal 公開鍵暗号 (アルゴリズム 4.9) にて用いられる平文，暗号文とは，それぞ
れ送りたいメッセージ，安全に送るためにメッセージを一時的に変換したもののことで
ある．
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アルゴリズム 4.9 (ELGamal公開鍵暗号, [Sil, XI.4, ELGamal Public Key Cryptosys-

tem 4.4, page 379]).

1. アリスとボブの間で，有限体 Fq，楕円曲線 E/Fq，点 P ∈ E(Fq)を一致させる．
2. ボブは秘密にする b ∈ Zを選び，点 B = [b]P ∈ E(Fq)を計算する．
3. 点 B を公開し，ボブの公開鍵とする．また，bを秘密鍵とする．
4. アリスは平文 M ∈ E(Fq) と乱数 k ∈ Z を選び，A1 = [k]P,A2 = M + [k]B

(A1, A2 ∈ E(Fq))を計算する．
5. アリスは暗号文 (A1, A2)を安全とは限らない通信回路でボブに送信する．
6. ボブは秘密鍵 bを用いてM = A2 − [b]A1 ∈ E(Fq)を計算する．

アルゴリズム 4.9 (6)にてM = A2 − [b]A1 とあるが，これは次のように導出できる．

A2 − [b]A1 =(M + [k]B)− [b][k]P

=M + [k][b]P − [b][k]P

=M.

上記の式から，ボブは乱数 k を知らずとも平文M を得ることができると分かる．

注意 4.10 ([Sil, XI.4, Remark 4.3.4, page 378]). 注意 4.7と同様に，アリスとボブの通信
を盗聴し平文M を得たい人物イヴについて考える．イヴは有限体 Fq，楕円曲線 E/Fq，
点 P ∈ E(Fq)，A1 ∈ E(Fq)，A2 ∈ E(Fq)を知ることができるので，M = A2 − [k]B を
得るためには [k]B = [kb]P が必要となる．ここから [k]B = [kb]P を得る方法として次
の 2つが考えられる．

1. A1 = [k]P，B = [b]P を ECDLPとして解き，値 k, bを得て，[kb]P を計算する．
2. 点 P，A1 = [k]P，B = [b]P から直接 [kb]P を求める (定義 4.8 での問題に帰着
する)．

しかし注意 4.7で述べた通り，イヴは値 k, bを知る必要があるため，(1)の方法を行うし
かない．

Diffie-Hellman鍵交換 (アルゴリズム 4.5)や ELGamal公開鍵暗号 (アルゴリズム 4.9)

はアリスとボブが情報を交換できるようにするアルゴリズムであったが，次の楕円曲線電
子署名アルゴリズム (ECDSA) (アルゴリズム 4.11) は電子著名の正当性を検証できるよ
うにするものである．
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アルゴリズム 4.11 (楕円曲線電子署名アルゴリズム (ECDSA), [Sil, XI.4, Elliptic Curve

Digital Signature Algorithm (ECDSA) 4.6, pages 380–381]).

1. アリスとボブの間で，有限体 Fp，楕円曲線 E/Fp，素数位数 N の点 P ∈ E(Fp)

を一致させる．
2. アリスは秘密にする a ∈ Zを選び，点 A = [a]P ∈ E(Fp)を計算する．
3. 点 Aを公開し，アリスの署名検証鍵 (公開鍵)とする．また，aはアリスの署名生
成鍵 (秘密鍵)となる．

4. アリスは著名する電子文書 d (mod N)と乱数 k (mod N)を選び，[k]P を計算し
s1, s2 を

s1 ≡ x([k]P ) (mod N)

s2 ≡ (d+ as1)k
−1 (mod N) (4.1)

とおく ([k]P の x座標 x([k]P ) ∈ Fp，完全代表系 Fp = {1, . . . , p− 1})．さらに文
書 dの署名として (s1, s2)を公開する．

5. ボブは
v1 ≡ ds−1

2 (mod N) (4.2)

v2 ≡ s1s
−1
2 (mod N) (4.3)

を計算する．次に [v1]P + [v2]A ∈ E(Fp)を計算し
x([v1]P + [v2]A) ≡ s1 (mod N)

となることを検証する．

実際，楕円曲線電子署名アルゴリズム (アルゴリズム 4.11)にて (1)～(4)を行うと，ボ
ブは次のように (5)の検証を行える．

[v1]P + [v2]A ≡ [ds−1
2 ]P + [s1s

−1
2 ][a]P (mod N) (∵ 合同式 (4.2), (4.3))

= [s−1
2 (d+ as1)]P

≡ [k]P (mod N) (∵ 合同式 (4.1)).

4.2 DLPを解くアルゴリズム
ここから，任意の群 G に対する DLP を解くためのアルゴリズムである Shanks の小
ステップ-大ステップアルゴリズム (アルゴリズム 4.14)，Pollard の ρ 法 (アルゴリズム
4.16)を紹介する．また，この節では DLPを定義 4.1での問題として考える．

29



これらのアルゴリズムの複雑性を説明する際に，定義 4.12のステップ (steps)，記憶領
域 (storage)を判断基準として用いる．

定義 4.12. 平均値で見た際，アルゴリズムが T 回の群演算を必要とし，群の S 個の元の
値を保存する必要があるとき，アルゴリズムが T ステップかかり S 領域を要するという．

注意 4.13. アルゴリズムを実行している際に行う元のリストの整列や比較などに要する
時間は，一般に群の演算にかかる時間と比べると少ないため，定義 4.12での判断基準で
は無視している．

アルゴリズム 4.14，アルゴリズム 4.16は DLPを解くために，2つの集合に共通な元で
ある衝突する元 (collisions)を求めるため衝突アルゴリズム (collision algorithm)と
よばれる．

アルゴリズム 4.14 (Shanksの小ステップ-大ステップアルゴリズム, [Sil, XI.5, Proposi-

tion 5.2, page 382]). G を群，x, y ∈ G，ord (x) = n とする. 以下のアルゴリズムは，
DLPを O(

√
n)ステップかつ O(

√
n)領域で解く．

1. N = d
√
ne (N を √

n以上の最小の整数)とする．
2. Gの元のリスト (小ステップ)

x, x2, x3, . . . , xN

を作成する．
3. z = x−N とおき，Gの元のリスト (大ステップ)

yz, yz2, yz3, . . . , yzN

を作成する．
4. 小ステップ，大ステップの間で一致する元を探す．一致するものがあれば xi =

yzj = yx−jN となるので y = xi+jN となる．一致するものがなければ，y は xの
べき乗でないと分かる．

n = ord(x) ≥ 1より N ≥ 2であるから，アルゴリズム 4.14は xを x1 倍し続ける小ス
テップと，yx−N を x−N (N ≥ 2)倍し続ける大ステップを用いて衝突する元を探すアル
ゴリズムである．
次に，アルゴリズム 4.16と強く関係のある衝突定理を紹介する．
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定理 4.15 ([Sil, XI.5, Theorem 5.3, page 382]). S を N 個の元をもつ有限集合，f :

S −→ S を関数とする．初期値 x0 ∈ S から始まる点列 x0, x1, x2, . . .を

xi = f(xi−1) = f ◦ f ◦ · · · ◦ f︸ ︷︷ ︸
i 回

(x0)

により定義する．さらに，

T を数列 (xi)i≥0において xT−1が一度だけ現れるような最大の整数，
Lを xT+L = xTとなる最小の整数

と定義する．このとき，以下の (1), (2)が成り立つ．

1. T ≤ ∃i ≤ T + L− 1 s.t. x2i = xi

2. f : S −→ S の繰り返しによる S のかき混ぜが十分にランダムならば，最初の一致
である xT+L が見つかるまでのステップ数の期待値は

√
πN

2
である．

定理 4.15は，数列 x0, x1, x2, . . .において x2i = xi を満たす項を O(
√
n)ステップかか

ることを表している．アルゴリズム 4.16はこのことを利用したものであるためステップ
数はアルゴリズム 4.14 と同じ O(

√
n) ステップである．しかし実質的に記憶領域を必要

としないという特徴がある．また，アルゴリズム 4.16は 1978年に Pollardによって提案
されたアルゴリズムである．

アルゴリズム 4.16 (Pollard の ρ 法, [Sil, XI.5, Algorithm 5.4, pages 384–386]). G を
群，x, y ∈ G，ord(x) = nとする．群 Gをおよそ同じサイズの 3つの集合 A,B,C を用
いて

G = A ∪B ∪ C

と分割し，かき混ぜが十分にランダムである

f(z) =

 xz (z ∈ A)
z2 (z ∈ B)
yz (z ∈ C)

を用いる．この関数 f を用いて，初期値 z0 = 1に繰り返し f を適用すると

zi = f ◦ f ◦ · · · ◦ f︸ ︷︷ ︸
i 回

(z0) = xαiyβi (αi, βi ∈ Z)
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と表せる．α0 = β0 = 0とすると，関数 fの定義と α, β がそれぞれ x, y の乗数であるこ
とより

αi+1 =

 αi + 1 (zi ∈ A)
2αi (zi ∈ B)
αi (zi ∈ C)

βi+1 =

 βi (zi ∈ A)
2βi (zi ∈ B)
βi + 1 (zi ∈ C)

となる．さらに，初期値を ω0 = 1とした点列 ωi+1 = f(f(ωi))を用いる．このとき，

ω0 = 1 = z0

ω1 = f(f(ω0)) = f(f(z0)) = z2

ω2 = f(f(ω1)) = f(f(z1)) = z4

...

より

ωi = z2i = xγiyδi (γi = α2i, δi = β2i)

となる．
ここから，

xαiyβi = zi = ωi = z2i = xγiyδi

となる zi, ωi が見つかるまで計算を続ける．そのような zi, ωi の存在は定理 4.15(1)で示
されている．さらに zi, ωi はそれぞれ直前の項 zi−1, ωi−1 から個別に計算することができ
るのでそれ以前の項を記憶しておく必要がない．これが実質的に記憶領域を必要としない
理由である．
A,B,C が Gの元をかき混ぜるのに十分であると仮定すると，定理 4.15(2)より

xαiyβi = zi = ωi = z2i = xγiyδi

の一致を求めるのに O(
√
n)ステップ必要であると分かる．一致を求めた後

xαi−γi = yδi−βi

と表す．ここで，gcd(δi − βi, n) = 1を仮定する (d = gcd(δi − βi, n) > 1である場合に
ついては注意 4.17 にて述べる)．このとき y は x のべき乗として表せ，xm = y を満た
すmが

m ≡ (αi − γi)(δi − βi)
−1 (mod n)

となるので xm = y が解ける．
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注意 4.17 ([Sil, XI.5, Algorithm 5.4, Pollard’s ρ algorithm, pages 384–386]). d =

gcd(δi − βi, n) > 1となる場合は，yd を xのべき乗で表せるので

xe = yd

と表す．さらに ord(x) = nより

x(e+nu)/d = y (0 ≤ u ≤ d)

と表せる．dが大きすぎなければ uを全て確認することで DLP を解くことができる．d
が大きすぎる場合はアルゴリズム 4.16にて得た関係式

xαi−γi = yδi−βi

を用いて解く．
注意 4.6にて ECDLPでは P の位数が大きな素数で割り切れることが重要であったよ
うに，DLPでも gcd(δi − βi, n) = 1を仮定することが多い．

アルゴリズム 4.18 (単純アルゴリズム, [Sil, XI.5, Example 5.1, page 381]). G を群，
x, y ∈ G，ord(x) = nとする. yと等しいものが見つかるまで x1, x2, x3, . . .と計算してい
く．これを単純アルゴリズム (naive algorithm)という．このアルゴリズムでは O(n)

ステップと O(1)領域を必要とする．

注意 4.19. 衝突アルゴリズムであるアルゴリズム 4.14，アルゴリズム 4.16と単純アルゴ
リズム (アルゴリズム 4.18)を比較すると，衝突アルゴリズムがより少ないステップ数で
済むことが分かる．これは衝突する元を求めることが，ある集合の特定の元を求めること
よりも容易であることに由来している．

注意 4.20. アルゴリズム 4.16や次節で紹介するアルゴリズム 4.24 を ECDLPに用いる
具体的な方法は [安田 1, 3 ECDLPに対する攻撃, pages 76–80]を参照．また，[安田 1, 4

楕円曲線暗号の安全性, pages 80]では各アルゴリズム (攻撃法)がどのような ECDLPに
有効であるかを表としてまとめている．

4.3 特別な ECDLPへのアルゴリズムと計算機 (PARI/GP)での計算例
まず，特別な ECDLPへのアルゴリズムについて考えるために必要な定義を紹介する．

定義 4.21. E を楕円曲線とし，m ∈ Z (m ≥ 1)とする．
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E のmねじれ部分群 E[m] (m-torsion subgroup)とは E の位数mの点全体の集
合であり，次のように定める：

E[m] := {P ∈ E | [m]P = O}.

E のねじれ部分群 Etors (torsion subgroup) とは E の有限位数の点全体の集合であ
り，次のように定める：

Etors :=
∞⋃

m=1

E[m].

定義 4.22. µm を 1 の m 乗根全体からなる群とし，T ∈ E[m]，f ∈ K(E) (div(f) =

m(T )−m(O))，T ′ ∈ E ([m]T ′ = T )，g ∈ K(E)

(
div(g) =

∑
R∈E[m]

(
(T ′⊕R)− (R)

))
とする．
ヴェイユ em ペアリング (Weil em -pairing)を次のように定める：

em : E[m]× E[m] −→ µm

∈ ∈

(S, T ) 7−→ g(X ⊕ S)

g(X)

(X ∈ E は g(X ⊕ S), g(X)がともに定義され g(X ⊕ S) 6= 0, g(X) 6= 0となる任意の点)

定義 4.23. N ≥ 1 (N ∈ Z) とし，µN を 1 の N 乗根全体からなる群とする．N の Fq

への埋め込み次数 d (embedding degree)を次のように定める：

d := min{m ∈ N | µN ⊂ F×
qm}.

さらに，|F×
qd
| = qd − 1より

d = min{m ∈ N | µN ⊂ F×
qm} ⇔ d = min{m ∈ N | qm ≡ 1 (mod N)}.

次の MOV アルゴリズム (MOV algorithm) (アルゴリズム 4.24) は 1990 年に
Menezes, 岡本, Vanstoneにより提案されたアルゴリズムであり，ヴェイユ em ペアリン
グ (定義 4.22) を用いて ECDLP を有限体上の乗法群における DLP に還元できること
を表している．埋め込み次数と深い関係を持っており，注意 4.25 にて紹介する．また，
MOVアルゴリズムの名前の由来は 3名の提案者の頭文字である．

アルゴリズム 4.24 (MOVアルゴリズム, [Sil, XI.6, Proposition 6.1, page 387]). E/Fq

を楕円曲線，P,Q ∈ E(Fq) を素数位数 N の点，d を N の Fq への埋め込み次数，
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gcd(q − 1, N) = 1，T ∈ E[N ](Fq) (P と T で E[N ] を生成する) とする．このとき，
E(Fq)における ECDLP

Q = [m]P

を，F×
qd
における DLP

eN (Q,T ) = eN (P, T )m

に還元する多項式時間アルゴリズムが存在する．

注意 4.25. アルゴリズム 4.24において，埋め込み次数 dが大きいほど解くことが難しい
F×
qd
における DLPに還元でき，埋め込み次数 dが十分小さいならば容易な DLPに還元

できる．

ここから，E/Fp (p は素数, p ≥ 3) において |E(Fp)| = p となる楕円曲線に対する
ECDLP を解くために用いることができるアルゴリズム 4.38 を紹介するための準備を
行う．

定義 4.26. Rを環，べき級数 F (X,Y ) ∈ R[[X,Y ]]とする．
以下の (1)～(5) を満たす F (X,Y ) を (1 変数の可換な)R 上で定められた形式群 F

(formal group)という．また，R上で定められていることを F/Rと表す．

1. F (X,Y ) = X + Y + (次数 2以上の項)

2. F (X,F (Y, Z)) = F (F (X,Y ), Z) (結合法則)

3. F (X,Y ) = F (Y,X) (交換法則)

4. ∃! i(T ) ∈ R[[T ]] s.t. i(T ) = 0, F (T, i(T )) = 0 (逆元)

5. F (X, 0) = X，F (0, Y ) = Y

このとき，F (X,Y ) のことを F の形式群法則 (formal group law) という．形式群
法則として F (X,Y )をもつ形式群は (F , F )と表す．

定義 4.27. (F ,F ), (G,G) を R 上で定められた形式群とする．F から G への R 上で定
められた準同型 (homomorphism)とは，

f(F (X,Y )) = G(f(X), f(Y ))

を満たす定数項を持たないべき級数 f ∈ R[[T ]]のことである．形式群 F ,G がR上で同
型 (isomorphic)であるとは，R上で定められた準同型 f : F −→ G, g : G −→ F にお
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いて

f(g(T )) = g(f(T )) = T

となるものが存在することをいう．

例 4.28 ([Sil, XI, Example 2.2.1, page 121]). 形式的加法群 (formal additive group)

を

F (X,Y ) = X + Y

により定め，Ĝa と表す.

例 4.29 ([Sil, XI, Example 2.2.2, page 121]). 形式的乗法群 (formal multiplicative

group)を

F (X,Y ) = X + Y +XY = (1 +X)(1 + Y )− 1

により定め，Ĝm と表す.

例 4.30 ([Sil, XI, Example 2.2.3, page 121]). Rを環，E を Rの元を係数としてもつワ
イエルシュトラス形式により与えられた楕円曲線とする．このとき，E 上の演算 ⊕によ
り導かれるべき級数 F (z1, z2)により定められる E に関する形式群を Ê と表す．

定義 4.31. Rを完備局所環，Mを Rの極大イデアル，k = R/M，(F , F )を R上で定
めれらた形式群とする．
F/Rに対応する群を F(M)と表し，Mは群の作用

x⊕F y = F (x, y) (加法) (x, y ∈ M)

	F x = i(x) (逆元) (x ∈ M)

をもつ．同様に，n ≥ 1に対してF(Mn)を上記の群の作用をもつMn からなる F(M)

の部分群として定める．

定義 4.32. R上で定められた形式群 (F , F )の不変微分 (invariant differential)を

ω ◦ F (T, S) = ω(T )

を満たす微分形式

ω(T ) = P (T ) dt ∈ R[[T ]] dt
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と定められる．

P
(
F (T, S)

)
FX(T, S) = P (T )

を満たすとき，ω(T ) = P (T ) dtは不変微分である．
さらに P (0) = 1のとき，不変微分は正規化されている (normalized)という．

定義 4.33. Rをねじれのない環，K = R⊗Q，F/Rを形式群，

ω(T ) = (1 + c1T + c2T
2 + c3T

3 + · · · ) dt

を F/R上の正規化不変微分とする．
F/Rの形式対数 (formal logarithm)とは，

べき級数 logF (T ) =

∫
ω(T ) = T +

c1
2
T 2 +

c2
3
T 3 + · · · ∈ K[[T ]]

のことをいい，F/R の形式指数 (formal exponential) とは，一意に定まるべき級数
であり，

logF ◦ expF (T ) = expF ◦ logF (T ) = T

を満たす expF (T ) ∈ K[[T ]]のことである．

定理 4.34 ([Sil, IV.6, Theorem 6.4, page 132]). K を char(K) = 0であり正規化された
離散付値 ν (ν(K×) = Z)に関して完備な体とする．RをK の付値環，Mを Rの極大イ
デアル，pを ν(p) > 0をみたす素数とする．

1. 形式対数は，準同型

logF : F(M) −→ K

を誘導し，K 上での群法則は加法となる．
2. r > ν(p)

p−1 を整数とする．このとき，形式対数は同型

logF : F(Mr)
≃−→ Ĝa(Mr)

を誘導する．

定義 4.35. K を離散付値 ν に関して完備な局所体，R = {x ∈ K | ν(x) ≥ 0}をK の整
数環，E/K を

E : y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6
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により与えられる楕円曲線とする．
E を与えるワイエルシュトラス形式において，a1, a2, a3, a4, a6 ∈ Rであるものの中で

ν(∆E)が最小値となるものを極小 (ワイエルシュトラス)形式 (minimal (Weierstrass)

form)という．さらに ν(∆E)の最小値は ν における E の最小判別式の付値という．

定義 4.36. K を離散付値 ν に関して完備な局所体，Rを K の整数環，π を Rに対する
一意化変数，̃を π を法とした還元，E/K を極小ワイエルシュトラス形式により与えられ
た楕円曲線，P ∈ E(K)とする．
次の E(K)の部分集合を定める：

E1(K) = {P ∈ E(K) | P̃ = Õ}.

命題 4.37 ([Sil, VII.2, Proposition 2.2, page 191]). K を離散付値 ν に関して完備な局所
体，RをK の整数環，E/K を極小ワイエルシュトラス形式により与えられた楕円曲線，

w(z) = z3(1 +A1z +A2z
2 + · · · ) ∈ R[[z]]

とする．このとき，写像
Ê(M) −→ E1(K)

∈ ∈

z 7−→
(

z

w(z)
,− 1

w(z)

)
から群の同型 Ê(M) ' E1(K)を得る．

アルゴリズム 4.38 (Semaev, Satoh, Araki, Smart, [Sil, XI.6, Proposition 6.5, page

389]). pを素数，p ≥ 3，E/Fp を楕円曲線，|E(Fp)| = pとする．このとき，以下のアル
ゴリズムにより E(Fp)に対する ECDLPを Fp に対する DLPに還元できる．

1. P,Q ∈ E(Fp)は Q = [m]P を満たす O でない点とする．ただし，m ∈ Zは未知
とする．

2. 楕円曲線 E′/Qp を，pを法とした還元が E/Fp となるように選ぶ．
3. ヘンゼルの補題を用いて点 P,Qを点 P ′, Q′ ∈ E′(Qp)に持ち上げる．
4. 点 [p]P ′, [p]Q′ は形式群 E′

1(Qp)に属する．

logE : E′
1(Qp) −→ Ĝa(pZp) ' pZ+

p

を形式対数写像とし
pa = logE([p]P

′) ∈ pZp, pb = logE([p]Q
′) ∈ pZp
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を計算する．
5. (4)での a, bにより

m ≡ a−1b (mod p)

が成り立つ．

注意 4.39 ([Sil, XI.6, Remark 6.6, page 389]). アルゴリズム 4.38 において，E(Fp)

での点を E(Qp) の点に持ち上げているが，実際には p2 を法とした点の持ち上げと
Ĝa(pZp)/Ĝa(p

2Zp) ' pZp/p
2Zp での形式対数の計算のみが必要となることが証明から

分かる．証明については [Sil, XI.6, Proposition 6.5, Proof, page 389]を参照．

注意 4.40. p2 を法とした点の持ち上げにおいて，体 Fp 上の楕円曲線の点を環 Z/p2Z上
の楕円曲線の点に持ち上げることになる．環 Z/p2Z上の楕円曲線での計算は，Q上の楕
円曲線における ⊕,	での計算を p2 を法として行うものである．そのため，分母が非可逆
元になる場合があり，それを避ける工夫が必要となる [Sil, XI.6, Example 6.7, page 390]．

ここから，PARI/GP により計算を行いながらアルゴリズム 4.38 を実行してみる．
PARI/GPでは ′ を定義に用いることができないので，E′, P ′, Q′ を E2, P2, Q2 と表す．

例 4.41 ([Sil, XI.6, Example 6.7, page 390]). 楕円曲線 E : y2 = x3 + 19x + 112，点
P = (106, 72) ∈ E(F127), Q = (12, 121) ∈ E(F127)とする．アルゴリズム 4.38を用いて
Q = [m]P を満たすm ∈ Zを求める．
まず，PARI/GPに楕円曲線や点を定義する．方程式 E : y2 = x3 +19x+112を E か
ら Z/1272Zへ持ち上げたものは E2 とする．しかし，注意 4.40より PARI/GPでの計算
のために E2 は Q上で定義する．

gp > E=ellinit([19,112],D=127); \\ E を定義
gp > E2=ellinit([19,112]); \\ E2 を定義
gp > P=[106,72]; \\ P を定義
gp > Q=[12,121]; \\ Qを定義

アルゴリズム 4.38を用いるため |E(F127)| = 127であることを確認する．

gp > E.no \\ |E(F127)|を計算
127
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次に，ヘンゼルの補題を用いて点 P,Qを点 P2, Q2 ∈ E2(Z/1272Z)に持ち上げる．こ
のとき P2 は

y1 ≡ 72 (mod 127), y21 − (1063 + 19 · 106 + 112) ≡ 0 (mod 1272)

を満たす y1 により P2 = (106, y1)となり，Q2 は

y2 ≡ 121 (mod 127), y22 − (123 + 19 · 12 + 112) ≡ 0 (mod 1272)

を満たす y2 により Q2 = (12, y2) となる．PARI/GP を次のように用いることで計算で
きる．

gp > f(x,y)=y^2-x^3-19*x-112; \\ f(x,y)を定義
gp > for(a=1,100000000,b=[Mod(a,127),Mod(f(P[1],a),127^2)];\

if(b==[Mod(72,127),Mod(0,127^2)],print(a);break))

13026

gp > P2=[106,13026]; \\ P2 を定義

上記では 1 ≤ a ≤ 100000000にて

a ≡ 72 (mod 127), f(P [1], a) ≡ 0 (mod 1272)

を満たす最小の a は 13026 であることを示している．ここから P2 = (106, 13026) と分
かる．

gp > for(a=1,100000000,b=[Mod(a,127),Mod(f(Q[1],a),127^2)];\

if(b==[Mod(121,127),Mod(0,127^2)],print(a);break))

5201

gp > Q2=[12,5201]; \\ Q2 を定義

上記では 1 ≤ a ≤ 100000000にて

a ≡ 121 (mod 127), f(Q[1], a) ≡ 0 (mod 1272)

を満たす最小の aは 5201であることを示している．ここからQ2 = (12, 5201)と分かる．
次に，[127]P2, [127]Q2を計算する．準備として，Q上の楕円曲線での [127]P2, [127]Q2

をそれぞれM127P2,M127Q2 と定義する．
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gp > M127P2=ellmul(E2,P2,127); \\ M127P2 を定義
gp > M127Q2=ellmul(E2,Q2,127); \\ M127Q2 を定義

M127P2,M127Q2 を 1272 を法として計算すると，分母が非可逆元となることにより
計算ができず，次のようにエラーメッセージが表れる．

gp > Mod(M127P2,127^2)

*** at top-level: Mod(M127P2,127^2)

*** ^-----------------

*** Mod: impossible inverse in Fl_inv: Mod(0, 16129).

gp > Mod(M127Q2,127^2)

*** at top-level: Mod(M127Q2,127^2)

*** ^-----------------

*** Mod: impossible inverse in Fl_inv: Mod(0, 16129).

そのため，変数変換

z = −x
y
, w = −1

y

を行うことで，分母が非可逆元とならないように計算する．また，この変数変換は
E2 の原点 O を (z, w) = (0, 0) へ移す．M127P2,M127Q2 を変数変換したものをそ
れぞれ CM127P2, CM127Q2 と定義し，それらを 1272 を法として計算したものを
M127P2E2,M127Q2E2 と定義する．

gp > CM127P2=[-M127P2[1]/M127P2[2],-1/M127P2[2]]; \\ CM127P2 を定義
gp > M127P2E2=Mod(CM127P2,127^2) \\ M127P2E2 ≡ CM127P2 (mod 1272)

[Mod(12319, 16129), Mod(0, 16129)]

gp > CM127Q2=[-M127Q2[1]/M127Q2[2],-1/M127Q2[2]]; \\ CM127Q2 を定義
gp > M127Q2E2=Mod(CM127Q2,127^2) \\ M127Q2E2 ≡ CM127Q2 (mod 1272)

[Mod(2159, 16129), Mod(0, 16129)]

y2 = x3 + Ax + B に対する楕円対数は logE(−x
y ) = −x

y + 2
5A(−

x
y )

5 + · · · となり，
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1272 を法として計算するため，

logE(z) = logE

(
−x
y

)
≈ −x

y
= z

を用いれば十分である．このことから

logE(M127P2E2) ≡ 12319 ≡ 127 · 97 (mod 1272)

logE(M127Q2E2) ≡ 2159 ≡ 127 · 17 (mod 1272)

となるため，アルゴリズム 4.38 (4)での a, bは

a = 97, b = 17

となる．これらより，求めるmは次のように計算される．

gp > a=97; \\ aを定義
gp > b=17; \\ bを定義
gp > m=Mod(a^-1*b,127) \\ m ≡ a−1b (mod 127)

Mod(46, 127)

よって，m ≡ 97−1 · 17 ≡ 46 (mod 127)である．最後に [46]P = Qであることを以下
のように確認する．また，ellmulを用いるためにmを Zの元として再定義する．

gp > m=46; \\ mを再定義
gp > ellmul(E,P,m)==Q \\ [m]P と Qが等しいか確認
1

以上より [46]P = Qが確かめられた．

例 4.42 ([Sil, XI, Exercise 11.15, page 407]). 楕円曲線 E : y2 = x3 + 86x + 98，点
P = (56, 85) ∈ E(F137), Q = (54, 86) ∈ E(F137) とする．アルゴリズム 4.38 を用いて
Q = [m]P を満たすm ∈ Zを求める．
例 4.41と同様の手順により解くことができる．

gp > E=ellinit([86,98],D=137); \\ E を定義
gp > E2=ellinit([86,98]); \\ E2 を定義
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gp > P=[56,85]; \\ P を定義
gp > Q=[54,86]; \\ Qを定義
gp > E.no \\ |E(F137)|を計算
137

gp > f(x,y)=y^2-x^3-86*x-98; \\ f(x,y)を定義
gp > for(a=1,100000000,b=[Mod(a,137),Mod(f(P[1],a),137^2)];\

if(b==[Mod(85,137),Mod(0,137^2)],print(a);break))

11593

gp > P2=[56,11593]; \\ P2 を定義
gp > for(a=1,100000000,b=[Mod(a,137),Mod(f(Q[1],a),137^2)];

if(b==[Mod(86,137),Mod(0,137^2)],print(a);break))

12553

gp > Q2=[54,12553]; \\ Q2 を定義
gp > M137P2=ellmul(E2,P2,137); \\ M137P2 を定義
gp > M137Q2=ellmul(E2,Q2,137); \\ M137Q2 を定義
gp > CM137P2=[-M137P2[1]/M137P2[2],-1/M137P2[2]]; \\ CM137P2 を定義
gp > M137P2E2=Mod(CM137P2,137^2) \\ M137P2E2 ≡ CM137P2 (mod 1372)

[Mod(15207, 18769), Mod(0, 18769)]

gp > CM137Q2=[-M137Q2[1]/M137Q2[2],-1/M137Q2[2]]; \\ CM137Q2 を定義
gp > M137Q2E2=Mod(CM137Q2,137^2) \\ M137Q2E2 ≡ CM137Q2 (mod 1372)

[Mod(8905, 18769), Mod(0, 18769)]

例 4.41と同様に

logE(z) ≈ z

を用いれば十分なので，

logE(M137P2E2) ≡ 15207 ≡ 137 · 111 (mod 1372)

logE(M137Q2E2) ≡ 8905 ≡ 137 · 65 (mod 1372)

となるため，アルゴリズム 4.38 (4)での a, bは

a = 111, b = 65

となる．これらより，求めるmは次のように計算される．

43



gp > a=111; \\ aを定義
gp > b=65; \\ bを定義
gp > m=Mod(a^-1*b,137) \\ m ≡ a−1b (mod 137)

Mod(66, 137)

よって，m ≡ 111−1 · 65 ≡ 66 (mod 137)である．最後に [66]P = Qであることを以
下のように確認する．また，ellmulを用いるためにmを Zの元として再定義する．

gp > m=66; \\ mを再定義
gp > ellmul(E,P,m)==Q \\ [m]P と Qが等しいか確認
1

以上より [66]P = Qが確かめられた．

今後の課題の 1つとして，アルゴリズム 4.14やアルゴリズム 4.16など様々なアルゴリ
ズムを計算機にて用いられるようになり，[安田 2]のように既存のアルゴリズムに工夫を
施せるようになることが挙げられる．量子コンピューターに対抗することを目的とした耐
量子暗号が盛んに研究されているように，日々多くの暗号とそれを解読するアルゴリズム
が生み出されている．日常生活においても数学の存在を意識できるようになることを目指
しながら，最新の暗号やアルゴリズムの用途，構造を理解し，研究を展開していきたい．
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